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Redefiniendo el control interno y el cumplimiento

www.symsure.com



SymsSure™ Monitor

SymSure Monitor es una estructura que logra
niveles aceptables de riesgos en una
organizacion mediante el monitoreo y manejo
adecuado de las debilidades de control
interno. La solucién administra riesgos y
controles desde un nivel empresarial mediante
el examen de los detalles de las transacciones.

La mayoria de las organizaciones invierten
mucho tiempo y esfuerzo en la racionalizacion
de sus controles internos para cumplir con los
requisitos reglamentarios, como por ejemplo,
COSO IlI, Sarbanes-Oxley, Basil Il e ISO 9000.
Al implementar SymSure™ Monitor, estos
esfuerzos pueden ser automatizados y
repetitivos.

Las organizaciones pueden pasar de examinar
periédicamente el estado de los controles a
saber cuando un control ha fallado o esta a
punto de fallar. SymSure monitorea las

transacciones y datos dentro de los procesos
de negocios para detectar excepciones
basandose en reglas y parametros del negocio.
Una vez detectadas, SymSure™ Monitor puede
alertar a los usuarios relevantes usando una
variedad de opciones de contacto tales como
correos electronicos y mensajes de texto.
Todos los avisos e informes se gestionan
dentro de una amplia solucion de flujo de
trabajo.

La solucion de flujo de trabajo se distribuye a
lo largo de la empresa para comprometer a
todos los interesados en lograr el control
interno y el cumplimiento de los objetivos.

“Casi 9 de 10 encuestados identificaron aplicaciones de
software de monitoreo continuo y de auditoria como las
mas importantes de las tecnologias disponibles a los
auditores internos en los proximos 5 anos”

“Se espera que el uso de monitoreo continuo aumente de
un 39% a un 89% dentro del periodo’

PricewaterhouseCoopers-‘Auditoria Interna 2012”

Un estudio examinando el futuro de la auditoria interna y el declive

potencial del método de acercamiento basado en los controles.




Aplicaciones
bancarias,
financieras

y de inversion




Tablero

Portal de Controles a lo largo de la

Empresa

Por mucho tiempo, el monitoreo eficiente de
los controles internos ha sido un objetivo para
las auditorias internas, controles y
cumplimiento de profesiones. SymSure™
Monitor entrega la mejor estructura para
lograr, esto en todos los negocios y a lo largo
de todos los procesos.

La capacidad de determinar el estado de los
controles internos a lo largo de la empresa a
través de un sélo portal, es un componente
clave de la propuesta de valor de SymSure”

de usuario
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Monitor. Los controles en ubicaciones
remotas pueden ser examinados centralmente,
incluyendo actividades tomadas para mitigar
los riesgos. La solucion esta disenada para
cumplir con los requerimientos de cualquier
tipo de negocio, desde las pequenas hasta las
grandes empresas con diversas operaciones
globales a lo largo de mdiltiples idiomas

Considere la posibilidad de un grupo de
empresas con operaciones globales en =
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El Concept de SymSure™ Monitor
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SISTEMA

SWITCHES B
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VISTA CONSOLIDADA

Extraer, Transformar y Cargar Usando Herramientas Establecidas

CONTROL Y REGLAS DEL NEGOCIO

Aplicadas Usando Parametros y Scripts

GENERAR EXCEPCIONES

Control de irregularidades y Transacciones Sospechosas
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Disefio Abierto

Aplicacion Universal

Telecomunicaciones, manufactura, banca y
seguros. Estos son diversos negocios con sus
propios controles y cumplimiento de
necesidades que requieren una estructura de
monitoreo que sea aplicable universalmente.
SymSure” Monitor esta perfectamente
equipado para acceder y monitorear datos
desde switches Telecom, a ERPs, a aplicaciones
a medida y nucleos bancarios y a aplicaciones
de seguros. Independientemente de las bases
de datos que sean utilizadas, SymSure puede
monitorear todos estos procesos de negocios y
mejorar efectivamente cumplimientos y
controles.

El diseno abierto de SymSure™ Monitor permite
a los usuarios construir monitoreos
personalizados utilizando herramientas de
scripts establecidos tales como ACL’; IDEA®
Arbutus™y SQL scripts. Con estas herramientas
de scripting y la estructura de SymSure, los
clientes pueden monitorear cualquier control
en cualquier proceso de negocios.

Este acercamiento permite al cliente enfocarse
en elaborar las bases logicas del script,
mientras la estructura maneja todo lo demas.
Por ejemplo, para monitorear la creacion de

reclamos de sobre tiempo, en exceso del
numero de horas de trabajo en el periodo,
quien escribe el script puede aplicar una logica
simple de
ReclamoSobreTiempo>HorasEnPeriodo.

Las etapas restantes del proceso, son

manejadas por SymSure incluyendo:

- cuando y con qué frecuencia los datos seran
monitoreados

- a quién se debera notificar

- como seran ellos notificados (correos
electrénicos, SMS, tableros, etc.)

- el nivel de riesgo asociado al control de
excepciones

- quién es responsable de solucionar el caso y
el tiempo de retorno.

- a quien sera escalada la excepcion, en caso
que no se resuelva.

Monitorea cualquier control,
en cualquier proceso de negocios



Aplicaciones para
empresas de
servicios publicos,
Petréleo, gas y
telecomunicaciones




Flujo de trabajo de la
Administracion de Excepciones

La deteccion de fallas de cumplimiento y
control es solo una parte del objetivo principal.
La resolucion de casos y las mejoras asociadas
en el entorno de control son fundamentales
para hacer realidad el valor del monitoreo
continuo. Cualquiera que trate de monitorear
manualmente los controles de los procesos de
negocio, puede dar fe de los desafios.

SymSure™ Monitor cuenta con una
impresionante coleccion de sencillas pero
efectivas funcionalidades para administrar
excepciones.

Esto incluye:

- asignar excepciones a usuarios especificos
para accion.

- incluir usuarios/grupos para ser alertados solo
por motivos de informacion.

- configurar el proceso de escalamiento

- controlar si el usuario designado puede o no
cerrar la excepcion

- el desarrollo de todas las anteriores con base
en condiciones

La administracion condicional de excepciones
es una caracteristica poderosa que permite al
cliente determinar diferentes tratamientos de
excepciones basados en criterios predefinidos.
Por ejemplo, todas las excepciones para la
Subdivision “A” se dirigen al Administrador “A”
y las de la Subdivision “B” al Administrador “B’,
y asi sucesivamente. Las excepciones por
encima de los US$50,000 son dirigidas con
atencion al Director Financiero; es otro

ejemplo.

Una vez que los resultados son asignados, los
usuarios pueden:

- revisar/cerrar

- reasignar

- comentar

- exentar
- ver el historial de actividades

Proceso de Revision

Las excepciones pueden ser revisadas por el
usuario a quien fueron asignadas. El o ella, tiene
la opcion de hacer comentarios en acciones
tomadas y podra adjuntar capturas de pantalla,
hojas de calculo y otros documentos, para
evidenciar el trabajo hecho.

Reasignar el caso a otro usuario permite a los
Administradores o Supervisores asignar
manualmente trabajos a otros. Todos los casos
reasignados son guardados en el tablero de
quien lo asigna hasta que sean cerrados por la
persona a quien fue asignado.

Excepciones

SymSure” Monitor permite la exencion de
determinados registros como una forma de
reducir los falsos positivos. Las aplicaciones
que detectan los problemas y asignan los
trabajos deben prever la reduccion de falsos-
positivos o el usuario puede llegar a ser
sobrecargado. Registros especificos en un
informe pueden quedar exentos o cierta
condicién puede ser aplicada para eximirlos.

Por ejemplo, empleados inactivos en un
reporte de empleados con demografia
extraviada pueden ser exentos por el uso de la
condicion:

Estado del empleado = INACTIVO

Las excepciones son reversibles y pueden ser
vistas en cualquier momento. Esta
funcionalidad también puede ser utilizada para
ampliar las reglas de negocio usadas para
generar reportes sin necesidad de corregir los
scripts.



Aplicaciones
para Salud
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Aplicaciones de SymSure”

Las aplicaciones SymSure™ son desarrolladas de
acuerdo a la estructura, con reglas de trabajo
predefinidas.

Ofrecen:

» Reglas estandarizadas para un proceso de
negocio especifico. Por ejemplo, procesos de
Compra-Pago y de Nomina.

e Monitoreo de ERPs asi como Oracle™y SAP™

« Implementaciones mas rapidas y eficientes.

Por ejemplo, la aplicacion de Nomina de

SymSure™ detectara cientos de anomalias,

incluyendo:

 Empleados fantasmas

« Reivindicacion de horas extraordinarias

excesivas

« Abuso de beneficios

» Cuentas de bancos duplicadas

« Exageracion en el pago de tasa

« Lagunas inesperadas y/o descuentos en los
pagos

» Cambios frecuentes en el estado del empleado

« Pago de Néminas no programados

» Cambios de sueldo fuera de tolerancia

« Conciliacion de errores del libro Mayor General
y gastos de Némina

Ejemplos de Soluciones por industria
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Arquitectura

SymSure™ Monitor se basa en la Fundacion de
Comunicacién de Microsoft Windows (WCF),
proveyendo mensajeria de transacciones de
manera segura, fidedigna, y con
interoperabilidad.

Esta arquitectura orientada al servicio utiliza
Microsoft .NET Framework y simplifica el
desarrollo de sistemas conectados. Esto
unifica una amplia gama de funciones de
sistemas distribuidos en una arquitectura
compuesta y extensa, abarcando transportes,
sistema de seguridad, patrones de mensajeria,
codificaciones, topologias de red y modelos de
alojamiento.

Distribucion de la aplicacion

» Los clientes pueden acceder a los ntcleos de
servicios a través de HTTP y TCP

» Los siguientes componentes de la aplicacion
pueden ser distribuidos de acuerdo a los
requisitos de seguridad del cliente.
- Servidores de aplicacion
- Servidores de comunicacion
- Capa de Acceso a datos

Seguridad

» Modelo de estilo de usuarios/grupos de
seguridad, de Windows NT®

» Seguridad integrada de Windows

» Soporte en el Directorio Activo ®y LDAP

» Codificacion interna de contrasena

» Modelos de seguridad de la Fundacion de
Comunicacion de Windows (WCF) incluyendo
codificacion y regulacion

Arquitectura orientada al servicio
(SOA)

Los servicios SymSure™ WCF son accesibles a

través de:

« Las paginas web de ASPNET, ASP y JSP usando
peticiones HTTP basadas en URL.

» Microsoft .NET tecnologias, Visual C#® Basica
Visual © Visual C++@ Scripts de Visual Basic y
aplicaciones de Java Script

« Integracion de plataforma distribuida y
cruzada

e Microsoft SharePoint

Accesos a la Web

» Nucleo de servicios accesibles via HTTP
« Cliente web basado en ASPNET
» Compatible con conexiones seguras SSL y VPN

Despliegue

» Despliegue de cliente ClickOnce
* Paquete de idiomas

Soporte de herramientas de Consulta
de Datos y Scripts

o ACL"

o IDEA®

e Arbutus™

¢ SQL Scripts



SymsSure™ Monitor
Arquitectura orientada al servicio
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Configuracion del Servidor

La instalacion de SymSure es bastante simple.
Después que la instalacion esté completa el
entorno es configurado usando la Herramienta
de Configuracion del Servidor.

Requerimientos del sistema

Comprobar que el servidor cumple con los
requisitos minimos.

Acuerdo de Licencia

Impone el cumplimiento de EULA SymSure y
permite al cliente ingresar su propia politica de
uso aceptable.

Configuracion de la Base de datos

Configurar la base de datos y el nivel de los
accesos de datos.

Seguridad y Permisos de Usuarios y
Grupos

Facilita la configuracion de los usuarios, grupos
y permisos incluyendo el inicio de sesion
individual.

Despliegue de clientes Windows

Configuracion de despliegue ClickOnce.

Configuracion del Correo electronico

Configuracion del servidor de correo
electrénico y comunicaciones.

Portales SMS

Configura portales SMS.

Localizacion y Globalizacion

Permite importar y activar paquetes de idioma.

Motores de Scripting

Configura los motores de scripting en los
Sevicios de Consulta de Datos.

Procesos de Negocios

Configura el proceso de negocio y los reportes.

Programacion

Configura la programacion de trabajos.

Entornos

Permite el desarrollo de programas
(aplicaciones) en un ambiente de prueba y
controla la promocion de los mismos a los
servidores de produccion.

Fuentes de datos

Configura la conectividad a fuentes de datos
externas.

Servidor de Monitoreo

Proporciona la supervision del ambiente y
genera alertas cuando es apropiado.



Configuracion del Servidor
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Beneficios de SymSure™ Monitor

« Vista de los controles y cumplimiento a o largo de toda la empresa

« Aumento de la eficiencia operacional

* Deteccion oportuna de debilidades del control

 Reduccion de costos e interrupciones de auditorias externas

* Procesos de cumplimiento mas sostenibles
 Reduccion de errores y fraudes

 Reduccion de costos y garantia de ingresos

« Independiente a los sistemas de negocios

« Rapido retorno de la inversion




Perfil Corporativo

SymSure Limited es una compania de software que provee
soluciones y servicios para el monitoreo y administracion . -
organizacional de riesgos y controles. El producto estrella de VI S I O n
la compania es SymSure™ Monitor, una solucion de NVESHE!
monitoreo sofisticado de riesgo y control. Con SymSure™

es que las companias usen

Monitor, la auditoria, riesgos y control profesionales pueden
rapida y confidencialmente monitorear cualquier sistema SymSure facil y répidamente
automatizado. Esto habilita a los ejecutivos y los
administradores operacionales la disminucion de niveles de para monitorear cualquier

riesgos y el incremento de cumplimientos regulatorios a lo
largo de la organizacion. control dentro de cualquier

La gran mayoria de las organizaciones modernas ya han sistema de negocios para
automatizado casi todos los procesos de negocio. Esto
significa que los datos para examinar y verificar los controles cualquier proceso.
internos, residen en gran parte en estas bases de datos sin
ser explotadas. SymSure” Monitor asegura que a aquellos
que toman las decisiones se les entregue la oportunidad de -

maximar cada ventaja posible respecto a riesgos de S O | u C | O n eS

monitoreo y a la toma de mejores decisiones empresariales.

Enfoque Global

Con ventas globales y administracion de operaciones en
Canada, SymSure Limited persigue su objetivo final de
redefinir los controles de auditoria y cumplimiento. En la
misma medida que el mercado crezca y nuestros conceptos
se ajusten a las necesidades de los clientes continuaremos
innovando y creando soluciones que transformen negocios.

SymSure Limited ha establecido una red mundial de
industrias liderando companias que permiten a nuestros
clientes optimizar su inversion. Expertos de la tecnologia y
socios de negocios, contindan refinando estrategias y
soluciones para las crecientes necesidades de nuestros

clientes. La red de distribucion de SymSure ofrece
cobertura en varias regiones, entre ellas América del Norte,
Europa, América del Sur y América Central, Australia y el
Caribe.
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